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Nativi Digitali

s Bambini che vanno dagli zero ai 14 anni.
 Sarebbero loro, secondo gli studi, i veri
nativi digitali, giovanissimi che vivono
un’esperienza diretta sin dalla nascita con
schermi interattivi digitali e che navigano in
Internet usufruendo del Web 2.0.

° Nati nell'lepoca di Internet non sanno immaginare un
mondo senza smartphone, pc, console, tv smart, ecc.

° Sono grandi fruitori del Web, Social, app, giochi ma
dimostrano totale disinteresse per gli aspetti tecnici legati
alla sicurezza e privacy

* Poche idee sulle eventuali conseguenze che un evento del

mondo digitale puo avere sulla vita di tutti i giorni E
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Identita fisica e identita digitale

Identita digitale

Identité fisica contratti di servizio (luce,
gas, ecc.), sim telefoniche,

tessere fedelta, app, web

Profilazione
Aziende che utilizzano i
nostri dati principalmente
per proporci prodotti e
servizi

Profilo digitale
dati personali, cosa ci piace,
cosa facciamo, lavoro,
hobby, ecc.

Raramente esistono servizi gratuiti, solitamente il denaro per
pagare quei servizi sono i nostri dati personali
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www.pensieroctitico.eu

La persona reale progetta
consapevolmente la sua
identita digitale, per uno
scopo specifico in un
contesto d'uso specifico

Identita Il profilo digitale impone
automaticamente un'identita

Personale digitale a una persona reale
che non ha mai

Identita
Digitale

fornito dati per quello scopo

Profilo
Digitale

Il profilo digitale pu6 essere collegato a
un'identita digitale specifica,
creando un‘identita digitale non autorizzata
sulla quale vengono esercitate azioni
(pubblicitarie, elettorali, verificatorie, ecc.)




Iscrizione senza consenso del genitori

Dal 19 settembre 2018 il minore che ha compiuto i quattordici anni pud esprimere il
consenso al trattamento dei propri dati personali in relazione all'offerta diretta di servizi
della societa dell'informazione.

Social network piu usati al mondo

Facebook
YouTube
Whatsapp
FB Messenger
Instagram
Weixin - WeChat
TikTok
Douyin

QQ
Telegram
Snapchat
Sina Weibo
Kuaishou
Pinterest
Reddit
Twitter
Quota
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Un dato interessante e come TikTok nel corso del 2020 (nel 2019 praticamente era
sconosciuto) abbia scalato la classifica, posizionandosi al settimo posto tra le mobile app che

ha registrato il numero maggiore di utenti attivi mensilmente. E
c
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Giochi online

Classificazione PEGI

e il metodo di classificazione valido su quasi tutto il territorio europeo usato
per classificare i videogiochi attraverso cinque categorie di eta e otto
descrizioni di contenuto

Fortnite, World of Warcraft, League of Legends, Clash of Clans, ecc.

Tutto sui videogiochi

| El
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https://tuttosuivideogiochi.it/classificazione/il-sistema-pegi/il-sistema-pegi.kl

Ripercussioni sulla vita reale

g—
Una foto umiliante diffusa su un
gruppo Whatsapp

reiterati commenti offensivi o
diffamatori su Facebook

video di scherno pubblicati
su Instagram

Commenti sgradevoli su un video
di Youtube

gruppi volti a degradare
I'immagine di una persona
per i suoi gusti o la sua

sessualita
\
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Connessione fra i due mondi

Conversazione di un ragazzo con il professore a cui deve spiegare
perché ha offeso il suo compagno di classe:

Professore: «Percheé I'hai fatto?»

Alunno: «Mi aveva preso in giro in classe dicendo che non ero venuto a
scuola perche era morto mio nonno»

Professore: «E non era vero?»
Alunno: «Si, ma non aveva il diritto di citare mio nonno»

Professore: «Leggo qui che gli hai scritto su WhatsApp - ti devono morire
padre, cane, sorella, nonno e tutti gli zii —

Alunno: «Ma che c’entra, I'"ho SOLO scritto suWhatsapp ... e su Facebook ...
lui invece |'ha detto a voce»

| E'
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| 'adescamento

'adescamento online é definibile come il tentativo da parte di un
adulto di avvicinare un bambino/a o un adolescente per scopi
sessuali, conquistandone la fiducia al fine di superare le
resistenze emotive ed instaurare con lui/lei una relazione intima o
sessualizzata.

| luoghi in cui si sviluppano piu frequentemente tali dinamiche
sono:

v Chat (anche quelle interne ai giochi online)

v" Social Network (Facebook, Instagram, ecc.)

v App di Instant Messaging (Whatsapp, Google Chat, ecc.)
v" Siti e App di Teen Dating (MyLOL, Yubo, ecc.)
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Casi reali

Il caso di adescamento su Fortnite

Bullizzato su Instagram

Sfida di soffocamento estremo

Scattano foto ad insegnanti e alunni

Reati


casi.pdf
REATI.pdf

Come possono intervenire | genitori

Aggiornarsi sui social usati dai ragazzi
tenersi aggiornati per capire come funzionano i
social usati dai ragazzi.

. Insegnare a rapportarsi con il mondo digitale
Pey insegnare devono imparare a chiedersi: «<A me farebbe
bisogna prima mparare piacere ricevere questo commento?»
«Fra qualche anno mi potrei vergognare di quello
Proverbiong ’

che ho pubblicato? «

Controllare e monitorare
amicizie online, app, siti preferiti condividendo
con lui le motivazioni di tale controllo
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FuturiYouTuber

® Sono disponibili strumenti che permettono a tuo figlio di
rimuovere i commenti pubblicati sul suo canale o di moderarli
prima che vengano visualizzati sul canale. moderazione dei
commenti sui canali.

® Dai un'occhiata a quello che i tuoi figli pubblicano sul loro
canale.

® Scopriiloro contenuti preferiti e a quali canali di YouTube sono
iscritti.

® Contenuti preferiti e iscrizioni possono fornire indizi su cosa
guardano sul sito.
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https://support.google.com/youtube/answer/111870

Dispositivi Android
(tutti tranne Apple e Huawei)

https://families.qgoogle.com/intl/it/familylink/

Dispositivi Apple
(Iphone, Ipad, Imac, Macbook)

https://support.apple.com/it-it/HT201304

Computer Windows

opzione famiglia
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Applicazioni per il controllo contenuti



https://families.google.com/intl/it/familylink/
https://support.apple.com/it-it/HT201304
https://support.microsoft.com/it-it/windows/proteggere-la-famiglia-online-con-sicurezza-di-windows-5e8b9fd8-8372-dba0-eba2-46da8e407026#:~:text=Utilizza%20Opzioni%20famiglia%20per%20mantenere,Sicurezza%20di%20Windows%20%3E%20Opzioni%20famiglia%20.

Se il danno e fatto

Nell'ottica di ampliare i poteri delle vittime di cyberbullismo, la nuova legge
prevede la facolta diretta del minore che abbia compiuto 14 anni di inoltrare
un'istanza al titolare del trattamento o al gestore del sito internet o del social
network. L'interessato potra chiedere I'oscuramento, la rimozione o il blocco di
gualsiasi dato personale diffuso in rete, previa conservazione dei dati originali, a
prescindere dal fatto che sia stato integrato o meno un reato. Il sito o il social
network dovra prendere in carico la richiesta entro 24 ore e provvedere nelle
successive 48. Se non lo fa, il minore potra rivolgere analoga richiesta al Garante
per la protezione dei dati personali che dovra provvedere entro 48 ore.

Link per richiedere la rimozione dei contenuti:

https://www.facebook.com/help/2214522878809427

https://help.instagram.com/contact/188391886430254

https://support.snapchat.com/it-IT/a/report-abuse-in-app

https://support.qoogle.com/youtube/answer/142443

Nel caso in cui entro 48 ore non siano stati rimossi i contenuti rivolgersi al Garante:
https://www.qaranteprivacv.it/web/quest/home/docweb/-/docweb-displav/docweb/67
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https://www.facebook.com/help/2214522878809427
https://help.instagram.com/contact/188391886430254
https://support.snapchat.com/it-IT/a/report-abuse-in-app
https://support.google.com/youtube/answer/142443
https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/6732688

